Zarzadzenie Nr 151/15
Burmistrza Lidzbarka
z dnia 9 pazdziernika 2015 roku

w sprawie polityki bezpieczenstwa w Urze¢dzie Miasta i Gminy Lidzbark oraz instrukeji
zarzgdzania systemem informatycznym sluzacym do przetwarzania danych osobowych

w Urz¢dzie Miasta i Gminy Lidzbark

Na podstawie art 36 ustawy z dnia 29 sierpnia 1997r.0 ochronie danych osobowych
(Dz.U. z 2014r. poz. 1182 z poézn. zm.) oraz § 3.4 1 5 Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100 poz. 1024)

zarzadzam, co nastepuje:

§1.

1. Wprowadzam do stosowania w Urzgdzie Miasta i Gminy Lidzbark ,Polityke
Bezpieczenistwa dla Urzedu Miasta i Gminy Lidzbark”, stanowigca zalacznik nr 1 do
niniejszego Zarzadzenia.

2. Wprowadzam do stosowania w Urzedzie Miasta i Gminy Lidzbark ,Instrukeje
zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych”, stanowigcg zatacznik nr 2 do niniejszego Zarzgdzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatgcznik nr 1 do Zarzgdzenia nr 151/15
Burmistrza Lidzbarka. z dnia 9 pazdziernika
2015r.

POLITYKA BEZPIECZENSTWA
URZEDU MIASTA | GMINY LIDZBARK

Polityka bezpieczenstwa okresla sposéb prowadzenia i zakres dokumentacji opisujgce;
sposdb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objgtych ochrona.

Podstawa prawna

. Konstytucja Rzeczypospolite] Polskie] (Dz. U. z 1997r. Nr 78, poz. 483 z pozn. zm.) -
art. 47, 51,

. Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. Uz 2014
poz1182) z pdzniejszymi zmianami);

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r.w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U Nr 100.poz.1024).

Definicje
Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizyczne|. Osoba mozliwag do zidentyfikowania jest osoba, ktorej
tozsamosé mozna okreslic bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne;

« Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wediug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest rozproszony (jego czes$ci znajdujg sie w roznych miejscach) lub podzielony
funkcjonalnie (przetwarzany za pomoca programéw realizujgcych rézne funkcje),

e Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, przenoszenie, transport,
opracowywanie, udostepnianie i usuwanie; zwtaszcza takie, ktore wykorzystuje sig w
systemach informatycznych;

« System informatyczny - system przetwarzania informacji wraz ze zwigzanymi z nimi
ludzmi oraz zasobami technicznymi i finansowymi, ktére dostarcza i rozprowadza
informacje. W szczegélnosci systemem informacyjnym moze by¢ system, w ktdrym nie

" bedzie zadnego komputera, a wytacznie dokumenty papierowe, skoroszyty oraz ludzie
tam pracujacy, wyposazenie pokoi, czy tez organizacja pracy. Ochronie podlegajg nie
tylko informacje osobowe, ale takze ludzie, zasoby techniczne i finansowe;

« Bezpieczeristwo systemu informatycznego - wdrozenie stosowanych sSrodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym
dostepem i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata;

« Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot
lub osoba decydujgca o celach i $érodkach przetwarzania danych osobowych.




zatacznik nr 1

do Polityki Bezpieczenstwa stanowigcej zatgcznik nr 1
do zarzadzenia nr 151/15 Burmistrza Lidzbarka

z dnia 9 pazdziernika 2014r.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane |
osobowe

Wykaz pomieszczen lub czesci pomieszczen, w ktérych przetwarzane sg dane

Lp. | Nr pokoju | Okreslenie w strukturze organizacyjnej urzedu
Budynek Urzedu Miasta | Gminy w Lidzbarku
1 12,83 Whdziat Crganizacyjny/Or/, informatyk
2 8 Whydziat Organizacyjny- kadry, ewidencja dziatalno$ci gospodarczej
3 234 Wydziat Finansowy /Fn/budZzet, place-zus
4 45 Wdziat Finansowy- podatki
5 13 Urzad Stanu Cywilnego
8 9 Sekretariat-kancelaria
7 16,17,18,20 Wydziat Inwestycji,Budownictwa i Gospodarki Komunalnej /BiGK/
8 12 Wydziat Organizacyjny - ds. obstugi Rady
9 1 Wydziat Spraw Obywatelskich
10 17 Wydziat BiGK- oplata parkingowa, organizacja robdt publicznych
11 18 stanowisko ds. zamowien publicznych stanowisko ds. ochrony §rodowiska
12 19,21 Wydziat Geodezji i Ochrony Srodowiska/GiOS/
13 piwnica Serwerownia
Budynek ul.Dworcowa .
| Straz Miejska, centrum monitoringu




Komputer osobisty So

20. |Rejestr cudzoziemcdow Puma - Zetosoftware Serwer
Komputer osobisty So

21. |Rejestr wyborcow Puma - Zetosoftware Serwer
Komputer osobisty So

22. |Powszechny Elektroniczny System | System Rejestréw Serwer
Ewidengji Ludnoéci Panstwowych Komputer osobisty So

23. |Rejestr Dowoddow Osobistych System Rejestréw Serwer
Parstwowych Komputer osobisty So

24. |Baza Ustug Stanu Cywilnego System Rejestrow Serwer

Pafistwowych Komputer osobisty Usc

25. |Baza azbestowa Baza azbestowa MG Komp. osobiste BiGK 17,18

przetwarzania

Il Wykaz zbioréw danych oscbowych przetwarzanych w inny niz elektroniczny sposéb i miejsce

Nazwa zbioru

Nr pomieszczenia, w
ktérym przetwarza sie dane

OR
1. Rejestr skarg | wnioskdw 12
2. Rejestr przesytek wplywajacych 9
3. Rejestr delegacji stuzbowych 8
4, Rejesfr ewidencji wyjsé stuzbowych 9
5. Rejesir ewidencji wyjsé prywatnych 9
6. Rejestr przesytek wychodzacych 9
7. Ewidencja zezwolen na sprzedaz napojow alkcholowych przeznaczonych do 6
spozycia poza miejscem sprzedazy-detal i w miejscu sprzedazy- gastronomia
8. Ewidencja osob, w stosunku do ktérych podjeto dziatania przeciwalkoholowe 6
9. Rejestr licencji-uprawniajacy do zarobkowego wykonywania transportu B
drogowego taksdwka
10. Dane kadrowe 6
11. Ewidencja dzialalnosci gospodarczei 5]
12. Rejestr kart pojazdu 12
13. | Oswiadczenia majgtkowe 12
GiOS
14. Rejestr uzytkownikdw wieczystych dziatek budowlanych
15. Rejestr gruntdw dzierzawionych na terenie Miasta Lidzbark 19
16. Rejestr umow dzierzawy na terenie Gminy Lidzbark 19
17. Wykaz numerdw porzadkowych nieruchomosci — Miasto Lidzbark 19
18. Wykaz numerdéw porzadkowych nieruchomosci — Gmina Lidzbark 19
19 Rejestr karmicieli kotdw wolnozyjgeych 19
20. Rejestr sprzedazy lokali mieszkalnych oraz lokali uzytkowych w budynkach 19
wielomieszkaniowych stanowiacych wiasnosé Gminy na terenie miasta
Lidzbark
Cb
21. Lista stawiennictwa 0s0b do kwalifikacji wojskowsj 1
22. Rejestr mezczyzn/kobiet objetych rejestracjg 1
23. Wykaz osdb o nieuregulowanym stosunku do powszechnego obowiazku 1
chbrony
24, Wykaz oséb reklamowanych od obowiazku petnienia czynne| stuzby wojskowej 1
w razie ogtoszenia mobilizacji | w czasie wojny
25, Wykaz stanowisk i prac zleconych oraz 0séb dopuszczonych do pracy lub 1
siuzby na stanowiskach, z ktérymi wigze sie dostep do informacji niejawnych
stanowiacych tajemnice sluzbowa oznaczonych klauzulg ,zastrzezone"
26. Ewidencja wydanych zaswiadczen stwierdzajgcych odbycie przeszkolenia w 1
zakresie ochrony informacji niejawnych
27. Ksiazka ewidencii kart przydziatu do formacji ebrony cywilnej 1
28, Rejestr wykonanych $wiadczen osobistych 1
29. Rejestr wykenanych $wiadczen rzeczowych 1
30. Rejestr wydanych decyzji administracyjnych w sprawach swiadczen osobistych 1
31. Rejestr wydanych decyzji administracyinych w sprawach $wiadczer 1
rzeczowych
32. Rejestr wnioskdéw o wydanie dowodu osobistego 1




91.

Rejestr wnioskow o transkrypcje aktdéw spoizgdzonych za granicg

92. Rejestr wyslanych wnioskéw o nadanie medalt 50-lecia matzenstwa 1
BiGK

93, Rejestr dziatalnosci regulowanej w zakresie odbierania odpadow komunalnych 18
od wtascicieli nieruchomosci

94, Informacje o rodzaju, ilosci | miejscach wystepowania azbestu oraz innych 18
substancji stwarzajacych szczegdlne zagrozenie dla §rodowiska

95. Ewidencja oséb oczekujacych na przydziat mieszkania komunalnege 20

96, Rejestr wydanych decyzji 0 warunkach zabudowy i zagospodarowania 20
przestrzennego

97. Rejestr wnioskdw o przystapienie do sporzgdzenia lub zmiany miejscowych 20
plantw zagospodarowania przestrzennego

08. VWykaz zajecia pasa drogowego i optat rocznych 16

99. Rejestr decyzji na |lokalizacje zjazdu na drogach gminnych 16

100. | Rejestr postanowiers zmiany linii zabudowy 18




zatacznik nr 3
do Polityki Bezpieczeristwa stanowiacej zatgcznik nr 1
do zarzgdzenia nr 151/15 Burtmistrza Lidzbarka z dnia 9 pazdziernika 2015r.

Opis struktury zbiorow danych i sposéb przeptywu danych pomiedzy
poszczegdlnymi systemami
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. Ewidencja Dziatalnosci Gospodarczej — Struktura zbioru: L.p., Pesel, NIP, REGON

Imig, nazwisko, Nazwa, adres zamieszkania, adres zameldowania, adres do
korespondencji, miejsce wykonywania dziatalnosci gospodarczej, data wptywu, data i
podpis osoby skiadajacej wniosek

Ewidencja kart pojazdu - Struktura zbioru: L.p. - Imie, nazwisko - miesigc / rok -
numer karty, komu wydano

Oswiadczenia majatkowe - | Struktura zbioru: Imie, nazwisko — data urodzenia i
miejsce, adres zamieszkania ,miejsce zatrudnienia, stanowisko lub funkcja, adres
potozenia nieruchomosci

Rejestr uzytkownikéw wieczystych dzialek budowlanych. Struktura zbioru:
numer, nazwisko i imie, adres, numer dziatki i mapy, data decyzji, numer i data aktu
notarialnege, uwagi

Rejestr gruntow dzierzawionych na terenie Miasta Lidzbark. Struktura zbioru: Lp.,
imie i nazwisko dzierzawcy/adres, polozenie i oznaczenie gruntu, powierzchnia
gruntu w ha, przeznaczenie gruntu, okres dzierzawy, numer umowy, wysokosé
CZynszu.

Rejestr umow dzierzawy na terenie Gminy Lidzbark. Struktura zbioru: Lp., migjsce
zamieszkania, nazwisko i imie, obszar w ha, wysoko$¢ czynszu, data zawarcia
umowy, data wygasniecia umowy, numer dziatki, uwagi.

Wykaz numerdw porzadkowych nieruchomosci — Miasto Lidzbark. Struktura
zbioru: Lp., nazwisko i imig wiasciciela, numer dziatki, pozycja rejestru, numer
nieruchomosci.

Wykaz numeréw porzadkowych nieruchomosci — Gmina Lidzbark. Struktura
zbioru: Lp., nazwisko i imie wiasciciela, numer dziatki, numer nieruchomosci, uwagi.
Rejestr karmicieli kotéw wolnozyjacych. Struktura zbioru: Lp., imie i nazwisko,
adres, data rejestracji, uwagi.

Rejestr sprzedazy lokali mieszkalnych oraz lokali uzytkowych w budynkach
wielomieszkaniowych stanowigcych wlasnosé Gminy na terenie miasta
Lidzbark. Struktura zbioru: oznaczenie potozenia budynku, Ip., nazwisko i imie
najemcy badz wiasciciela lokalu, tytut prawny do lokalu, powierzchnia uzytkowa —
lokalu mieszkalnego/pomieszczen przynaleznychftgczna powierzchnia..

Lista stawiennictwa oséb do kwalifikacji wojskowej. Struktura zbioru: imie
(imiona) i nazwisko, nazwisko rodowe, numer ewidencyjny pesel, migjsce urodzenia,
seria i numer dowodu osobistego, miejsce pobytu statego lub pobytu czasowego,
adres do korespondenc;ji

Rejestr mezczyzn/kobiet objetych rejestracjg. Struktura zbioru: imie i nazwisko,
nazwisko rodowe, imiona i nazwiska rodowe rodzicéw, imiona i nazwiska poprzednie,
data i miejsce urodzenia, stan cywilny, numer pesel, adres i data zameldowania na
pobyt staty, poprzednie adresy zameldowania na pobyt staty wraz z okresleniem
okresu zameldowania, tryb wymeldowania z pobytu statego, adres zameldowania na
pobyt czasowy wraz z okre$leniem okresu zameldowania, tryb wymeldowania z
pobytu czasowego, data ujecia w rejestrze, data zgtoszenia sie do rejestracii,
pokwitowanie odbioru potwierdzenia, stopiefi wojskowy, nazwa | seria wojskowego
dokumentu osobistego, oznaczenie wojskowego komendanta uzupetnien, w
ewidencji ktérej osoba pozostaje.

Wykaz oséb o nieuregulowanym stosunku do powszechnego obowigzku
obrony. Struktura zbioru: imig i nazwisko, imie ojca, rok urodzenia, migjsce
zamieszkania na pobyt staty i pobyt czasowy, wyznaczona data stawienia sie do
kwalifikacji wojskowej, przyczyna niezgtoszenia sie, faktyczna data zgloszenia sie do
kwalifikacji wojskowej, miejsce zgloszenia sie do kwalifikacji wojskowej, numer
wojskowego dokumentu osobistego, sankcje karne, podstawa wykreslenia z rejestru.
Wykaz osdb reklamowanych od obowiazku pelnienia czynnej stuzby wojskowej
w razie ogloszenia mobilizacji i w czasie wojny. Struktura zbioru: imie i nazwisko,
imie ojca, stopien wojskowy, rocznik, adres zamieszkania, rodzaj reklamacji, tytut
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zamieszkania wyborcy na obszarze gminy, w kidrej zostat wpisany do rejestru
wyborcow, adres zameldowania wyborcy na pobyt staty, adnotacje.

Rejestr wnioskéw o wydanie Karty Duzej Rodziny. Struktura zbioru: liczba
porzadkowa, imie, nazwisko oraz adres wnioskodawcy, data wptywu sprawy, data
zakonczenia sprawy.

Rejestr kart drogowych oraz sprzetu silnikowego OSP. Struktura zbioru: liczba
porzgdkowa, data, tres¢ (od kogo otrzymana lub komu wydana), seria i nr drukdw,
data i podpis odbierajacego, data i podpis zwracajacego.

Rejestr Spraw o Wykroczenia. Struktura zbioru: liczba pojedyncza, liczba dziennika,
data wplywu, data miejsce i rodzaj popetionego wykroczenia, wartosé przedmiotu
wykroczenia lub wielkos¢ wyrzadzonej szkody oraz naruszony przepis i podstawa
prawna ukarania, data otrzymania wiadomosci o wykroczeniu (data wptywu wniosku
o ukaranie), nazwisko, imig, imie ojca, data | miejsce urodzenia oraz adres sprawcy
wykroczenia, stopien, imie i nazwisko funkcjonariusza sporzgdzajgcego wniosek oraz
nazwa jednostki, data i tryb skierowania do sadu, zatrzymane przedmioty, dokumenty
(np. prawo jazdy), rodzaj dokumentu (nr, kto wydat), data, nazwa i adres innego
organu (instytucji), ktéremu przekazano wniosek, przekwalifikowano jako wystepek
{podaé nr RSd- pod ktérym zarejestrowano sprawe), data odstgpienia od skierowania
wniosku o ukaranie do sgdu, z powodu niewykrycia sprawcy lub braku dost.
dowodow winy, z przyczyn wytaczajgcych $ciganie lub braku znamion wykroczenia,
na podstawie art.41 kodeksu wykroczen, wobec natozonego mandatu karnego, data
pierwsze| rozprawy oraz stopien imie i nazwisko oskarzyciela, ktdry uczestniczyt w
rozprawie, data tresé rozstrzygniecia, wniesione $rodki odwotawcze, rodzaj srodka
przedmiot wnoszgcy, prawomocne rozstrzygniecie, uwagi.

Rejestr sporzadzonych kart PRD 5/1. Struktura zbioru; liczba pojedyncza, stopien,
imie i nazwisko rejestrujgcego karte, imie i nazwisko kierujacego, marka i nr rej.
pojazdu, data ujawnienia wykroczenia (sporzgdzenia) karty, seria i nr MK, data
przekazania jednostce Policji, podpis osoby przyjmujgcej w jednostce Policji, uwagi.
Notatki stuzbowe i urzedowe. Siruktura zbioru: czas i miejsce oraz okolicznosci i

przyczyny podjecia interwencji, oraz dane osobowe (imie i nazwisko, data urodzenla ,

miejsce zamieszkania, nr dokumentu tozsamosci) sprawcy i swiadkdw.

Notatniki stuzbowe. Struktura zbioru: przebieg stuzby z podaniem godzin
patrolowania danego rejonu, podjgcia interwencji, dane dotyczgce osoby
legitymowanej (imie¢ i nazwisko, data urodzenia, migjsce zamieszkania, nr dokumentu
tozsamosci) rodzaju dokumentu lub oswiadczenia, ktére stanowi podstawe do
ustalenia tozsamosci, czasu, migjsca oraz postawy prawnej i faktycznej podjecia
czynnosci legitymowania.

Bloczki mandatéw karnych. Struktura zbioru: serie i numer, kwote, kredytowany,
gotéwkowy, zaoczny, imie i nazwisko, imie ojca lub dane wskazujace sprawce
wykroczenia (osobe ukarang mandatem zaocznym), nr PESEL, nazwa i numer
dokumentu, na podstawie kitérego ustalono tozsamos¢, adres zamieszkania, opis i
kwalifikacja prawna wykroczenia, liczba punktdw, nr stuzbowy (identyfikacyjny),
podpis funkcjonariusza, czytelny podpis osoby ukarane;.

Rejestr natlozonych mandatow karnych. Struktura zbioru: liczba pojedyncza, seria i
nr MK, rodzaj MK K, G, Z, imie i nazwisko osoby ukaranej, adres zamieszkania osoby
ukaranej, kwota, Art. KW, imig i nazwisko funkcjonariusza, uwagi.

Ewidencja zmian geodezyjnych dot. zobowiazan podatkowych wie$, miasto —
Struktura zbioru: liczba porzadkowa, zbywajgcy/nabywajacy/dokonujgcy zmiany,
numer i data zmiany.

Decyzje wymiarowe i zmieniajgce wies, miasto — Struktura zbioru: L.p., numer
kartoteki, Imie i Nazwisko, przedmiot opodatkowania, ulgi, kwota zobowiazania.
Informacje osoby fizyczne -podatek od nieruchomosci, rolny, lesny.

Wypis aktéw notarialnych wies, miasto - Struktura zbioru: L.p.,
zbywajgcy/nabywajgcy, numer i data aktu notarialnego.
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przedmiot umowy.

Angaze pracownikéw - Struktura zbioru: Lp. Nazwisko i imig,adres

Zaswiadczenia o zatrudnieniu i wynagrodzeniu Rp-7- Struktura zbioru : Lp.,
Nazwisko i imig, Adres, data.

Zawiadomienia o zajeciu wynagrodzen- Struktura zbioru: Lp., Nazwiske i imie,
Opis sprawy, nazwa i adres Komornika

Zgtoszenia korekty ZUS KOA - Struktura zbioru: Lp., Nazwisko i imie, krotki opis,
adres odbiorcy, data.

Zaswiadczenia platnika skladek ZUS Z-3 - Struktura zbioru: Lp., Nazwisko i imie,
krétki opis, adres odbiorcy, data.

Rozliczenie finansowe bezrobotnych - Struktura zbioru: Lp., nr umowy z PUP,
okres refundacji, adres odbiorcy, data.

Deklaracje podatkowe i rozliczeniowe podatku dochodowego - Struktura zbioru:
Lp., Nazwisko i imie, Rodzaj formularza, krétki opis, adres odbiorcy, data.

Imienne deklaracje ubezpieczeniowe PZU- Struktura zbioru: Lp., Nazwisko i imig.
Rejestr urodzen. Struktura zbioru: Lp, data, imie¢ , nazwisko, data urodzenia,
migjsce urodzenia, imiona, nazwiska, nazwiska rodowe, daty urodzenia i miejsca
urodzenia rodzicow, imie | nazwisko zgtaszajgcego urodzenie, pleé¢ dziecka.

Rejestr malzeristw. Struktura zbioru: Lp, data i miejsce zawarcia matzenstwa,
imiona , nazwiska rodowe, nazwiska, stan cywilny, daty i migjsca urodzenia, miejsca
zamieszkania matzonkow, imiona i nazwiska oraz nazwiska rodowe rodzicow, imiona
i nazwiska Swiadkow.

Rejestr zgonoéw. Struktura zbioru:. Lp, data i miejsce zgonu, imig, nazwisko,
nazwisko rodowe, data i mieisce urodzenia, stan cywilny, imig i nazwisko oraz
nazwisko rodowe matzonka, imig i nazwisko zgtaszajacego zgon.

Rejestr wnioskéw o wydanie odpiséw: Lp.,imig i nazwisko, adres, data wptywu,
rodzaj odpisu, data i podpis odbierajgcego.

Rejestr wydanych zaswiadczen do slubu konkordatowego: Lp., imiona, nazwiska
, data wydania zaswiadczenia.

Rejestr wydanych zaswiadczeri do $lubu za granica kraju: Lp., imie i nazwisko,
adres, data wydania zaswiadczenia.

Rejestr wydanych decyzji o zmianie imion i nazwisk: Lp., imig i nazwisko , adres,
data wptywu, data zakonczenia sprawy.

Rejestr wydanych zezwole na zawarcie malzenstwa przed uplywem miesiaca:
LP., imiona i nazwiska, adres, data wplywu oraz data wydania zezwolenia.

Rejestr uznan: Lp, imie i nazwisko mezczyzny ,PESEL, nazwisko matki dziecka, pte¢
dziecka.

Rejestr wnioskéw o uzupelnienie i sprostowanie aktéw stanu cywilnego:
Lp.,imie i nazwisko, krotki opis sprawy, adres, data wptywu, data zakonczenia
sprawy.

Rejestr wnioskéw o transkrypcje aktow sporzadzonych za granica: Lp.imig i
nazwisko, adres, krétki opis sprawy, data wplywu, data zakonczenia sprawy.

Rejestr wystanych wnioskow o nadanie medali 50-lecia matzenstwa: Lp., imiona
nazwiska matzonkow, rok urodzenia, imig ojca, zawdd, data wystania.

Rejestr dziatalnosci regulowanej w zakresie odbierania odpadow komunalnych
od wiascicieli nieruchomosci. Struktura zbioru: Ip., nazwa firmy/imie i nazwisko
przedsiebiorcy, adres przedsiebiorcy, numer identyfikacji podatkowej NIP (o ile
przedsiebiorca taki numer posiada), numer identyfikacyjiny REGON (o ile
przedsigbiorca taki numer posiada), okredlenie rodzaju odbieranych odpadow
komunalnych, numer rejestrowy, data wpisu, uwagi.

Informacje o rodzaju, ilosci i miejscach wystepowania azbestu oraz innych
substancji stwarzajacych szczegdine zagrozenie dla srodowiska. Struktura
zbioru. Ip., nazwa wyrobu zawierajgcego azbest, miejsce wystgpowania wyrobu
zawierajgcego azbest, obiekt na ktérym wystepuje azbest, jednostka miary, ilosc,
uwagi.
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Ewidencja osdb oczekujgcych na przydziatl mieszkania komunalnego. Struktura
zbioru; Nazwisko i imie oraz adres zamieszkania, ilos¢ 0sdb w gospodarstwie
domowym, Uwagi, data przyjecia wniosku do realizacji, wysoko$é dochodu w
gospodarstwie domowym z ostatnich 3 lub 6 miesiecy

Rejestr wydanych decyzji ¢ warunkach zabudowy i zagospodarowania
przestrzennego. Strukiura zbioru: nr decyzji, przedmiot decyzji, oznaczenie
nieruchomosci, ktorej dotyczy decyzja i nr dziaiki, imie, nazwisko oraz adres
zamieszkania wnioskodawcy, termin waznosci decyzji.

Rejestr wnioskdéw o przystapienie do sporzadzenia lub zmiany miejscowych
planow zagospodarowania przestrzennego. Struktura zbioru: nr dziatki, imie i
nazwisko wnioskodawcy, date wptywu wniosku, lokalizacja i nr dziatki, krétki opis
tresci wniosku.

Wykaz zajecia pasa drogowego i optat rocznych. Struktura zbioru: nr decyzji, ,
imie, nazwisko oraz adres zamieszkania wnioskodawcy znak z wtasciwej teczki, data
wydania, cel zajecia pasa drogowego, opfaty za zajecie pasa.

Rejestr decyzji na lokalizacje zjazdu na drogach gminnych. Struktura zbioru: nr
decyzji, , imig, nazwisko oraz adres zamieszkania wnioskodawcy znak z wtasciwej
teczki, data wydania, oznaczenie nieruchomosci numer dziatki, optaty za wydanie
decyzji.

100. Rejestr postanowien zmiany linii zabudowy. Struktura zbioru: nr postanowienia, ,

imie, nazwisko oraz adres zamieszkania wnioskodawcy znak z wlasciwej teczki, data
wydania, oznaczenie nieruchomosci numer dziatki, zmiana linii zabudowy.




zatgcznik nr 4
do Polityki Bezpieczetistwa stanowigcej zatacznik nr 1

do zarzadzenia nr 151/15 Burmistrza Lidzbarka z dnia
Opazdziernika 2105r.

Srodki techniczne i organizacyjne niezbedne dla

zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych

Obszar( Urzad Miasta i Gminy), w ktérych przetwarza sie dane osobowe zabezpieczony jest
przed dostepem oséb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania tych danych, poprzez zamykanie tych pomieszczen na dwa zamki patentowe
oraz zabezpieczony systemem alarmowym.

1.

2.

10,

11.

12.

13.

14.
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Dodatkowo obszar, w ktérych przetwarza sie dane osobowe znajdujacy si¢ na parterze
budynku jest wyposazony w okna z systemem antywtamaniowym.

Obszar, w ktérym znajdujg sie serwery i osprzet sieciowy wyposazony jest w gasnicg
przeciwpozarowa. Dodatkowo wejscie do tego pomieszczenia chronione jest metalowymi
drzwiami.

Serwery | osprzet sieciowy znajduje sie w specjalnym wydzielonym pomieszczeniu
zamykanym na klucz, do ktérej dostep posiada Administrator Bezpieczenstwa Informacii,
w razie nieobecnosci osoba przez niego upowazniona.

Przebywanie 0oséb nieuprawnionych w pomieszczeniach, w ktérych przetwarza sie dane
osobowe, jest dopuszczaine za zgoda, lub w obecnosci osoby upowaznione] do
przetwarzania danych osobowych.

Dostep do danych osobowych majg tylko i wylacznie pracownicy posiadajgcy pisemne,
imienne upowaznienia podpisane przez Administratora Danych Osobowych.

Kazdy z pracownikéw zachowuje szczegblng ostroznosé przy przetwarzaniu wszelkich
danych osobowych.

Dostep do pomieszczen, w ktorych przetwarza sie dane, mozliwy jest tylko i wytacznie w
godzinach pracy urzedu. W przypadku pracy poza godzinami wymagana jest pisemna
zgoda Naczelnika Wydziatu.

Szafy, w ktorych przechowywane sg dane osobowe sa zamykane na klucz.

Klucze do tych szaf posiadaja upowaznieni pracownicy danej komérki.

Szafy z danymi sa otwarte tylko na czas niezbgdny do pracy, a nastepnie sg zamykane.
Dane osobowe w formie papierowe] moga znajdowaé sie na biurkach tylko na czas
niezbedny do przeprowadzenia czynnosci stuzbowych, a nastepnie umieszczane w
szafie.

Dostep do komputerdow, na ktérych sa przetwarzane dane osobowe maja tylko
upowaznieni pracownicy urzedu.

Stacje komputerowe, na ktdrych przetwarzane sa dane osobowe maja tak ustawione
monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

W przypadku uzytkowania komputera przeno$nego poza obszarem, w ktorym przetwarza
sie dane osobowe, nalezy zachowaé szczegdlng ostroznosé i stosowac Srodki
bezpieczenstwa teleinformatycznego: ochrone fizyczng, bezpieczenstwo transmisji,
kontrole dostepu do urzadzen wobec przetwarzanych danych osobowych.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
czynno$¢ te przeprowadzi¢ z zachowaniem szczegolnej ostroznosci.

Nosniki uzyte w tym celu nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie zostaty
na nich dane osobowe.




zatacznik nr 5

do Polityki Bezpieczenstwa stanowigcej zatacznik nr 1

do zarzadzenia nr 151/15 Burmistrza Lidzbarka z dnia 9 pazdziernika
2015r.

INSTRUKCJA

postepowania w sytuacji naruszenia ochrony danych
osobowych




zatacznik nr 6

do Polityki Bezpieczetistwa stanowigcej zatgeznik nr 1
do zarzgdzenia nr 151/15 Burmistrza Lidzbarka

z dnia 9 pazdziernika 2015r.

Urzad Miasta i Gminy w Lidzbarku
NR WNIOSKU O NADANIE UPOWAZNIENIA /r.

nadawany przez Administratora danych w Urzedzie Miasta | Gminy w Lidzbarku wypetniony w 2 identycznych
egzemplarzach: dla upowaznicnego oraz do ewidencji upowaznionych

WNIOSEK O NADANIE/ODWOLANIE*
UPOWAZNIENIA DO PRZETWARZANIA
DANYCH OSOBOWYCH

Upowazniany (imie i nazwisko)
Systemly:
Identyfikator** : 0 ! ! v v

okres obowiazywania: od do ***

ZAKRES UPRAWNIEN (DOSTEPNYCH CZYNNOSCI) :
Zhiory:

Nazwa zbioru

*niepotrzebne skreslic
**jezeli dane sa przetwarzane w systemie informatycznym
***nie podanie daty oznacza ,do odwolania"
Data i podpis wnioskujgcego o nadanie
upowaznienia (np. przetozony)

Urzad Miasta i Gminy w Lidzbarku jako Administrator danych osobowych, w rozumieniu art. 7 pkt
4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. 22014 .
poz. 1182 ze zm.),a w jego imieniu Burmistrz Lidzbarka niniejszym upowaznia Pania/Pana. na
maocy art. 37 tej ustawy, do przetwarzania danych. W ramach tego upowaznienia otrzymuje
Pani/Pan dostep do danych osobowych w powyzej okreslonym zakresie.

Data i podpis Administratora danych lub osoby
wskazane] przez Administratora danych do
nadawania upowaznien

Data i podpis upowaznionego potwierdzam, iz zostatem zapoznany z przepisami ochrony
danych oraz stosowanymi sposobami ich zabezpieczenia




zalacznik nr 7

do Polityki Bezpieczenstwa stanowiacsj zatacznik nr 1
do zarzadzenia nr 151/15Burmistrza Lidzbarka
Z dnia 9 pazdziernika 2015r.

Ewidencja osob zatrudnionych przy przetwarzaniu danych osobowych

Nazwisko i . Data e Data —
p. Imie Identyfikator |Nazwa zbioru nadania Nr Upowazniajgey odebrania Odbierajgcy  |Nr
Sporzadzono dnia//Data aktualizacii: rrrrfmmfdd/freerimm/dd
Sporzadzit:

ngr Mol Sitares,



Zatgcznik nr 2 do Zarzadzenia nr 151 /15
E&lgmistrza Lidzbarka, z dnia 9 pazdziernika
5r..

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH




1/ dostepu de stacji roboczej
2/ dostepu do aplikacii

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje sig¢ hasta.
Hasta nie moga by¢ powszechnie uzywanymi stowami. W szczegaolnodci nie nalezy
jako haset wykorzystywaé: dat, imion, nazwisk, inicjatow, numerdw rejestracyjnych
samochodow, numerdw telefonow.

Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

. Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwiocznie

w przypadku podejrzenia, ze hasto mogto zostac ujawnione.

Dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator i hasto, tak,
aby bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym mogta miec¢ tylko ta osoba, ktdra poda whasciwy identyfikator i hasto.
ldentyfikator uzytkownika jest wpisywany do ewidencji osdb upowaznionych do
przetwarzania danych osobowych w systemie informatycznym wraz z zakresem
upowaznienia oraz datg nadania uprawnien.

Procedury rozpoczecia, zawieszenia izakonczenia pracy przeznaczone dla
uzytkownikow
systemu:

. Rozpoczecia pracy:

1/ uruchomienie komputera w systemie wybierajgc uzytkownika i podajgc hasto,
2/ uruchomié aplikacje, wpisujac swgj identyfikator i hasto dostepu - uzaleznione od

programu

Iv.

3/ rozpoczgé prace

Procedura zawieszenia pracy w systemie:

1/ przy kazdym opuszczeniu stanowiska komputerowego, dopilnowadé, aby na ekranie
nie byty wyswietlone dane osobowe

2/ przed opuszczeniem miejsca pracy na diuzszy czas uzytkownik obowigzany
wylogowac sig z systemu

Procedura zakonczenia pracy w systemie:

1/ zamkna¢ aplikacje

2/ zabezpieczy¢ najwazniejsze dokumenty poprzez archiwizacje lub utworzenie kopii
3/ zamknac system

Procedury tworzenia kopii zapasowych izbioréw danych oraz programoéw
i narzedzi programowych stuzacych do ich przetwarzania:

1. W cyklu codziennym kopie wykonywane sa wserwerze oraz na odrebnym

stanowisku komputerowym.

2. W razie potrzeby kopie zapasowe wykonywane sg przez administratora systemu na

ptytach lub innych no$nikach pamieci.




2. Oprogramowanie zastosowane w systemach informatycznych automatycznie
monitoruje wystepowanie wiruséw w trakcie zatgczania lub wczytywania danych
z zewnetrznych nosnikdw informaciji.

3. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych ioptycznych, stuzacych zaréwno do przetwarzania danych
osobowych w systemie, jak i do celow instalacyjnych.

4, Czynnoéci zwigzane z ochrong antywirusows systemu informatycznego wykonuje
ABIl, wykorzystujac w trakcie pracy modut programu antywirusowego z aktuaing
baza antywirusowa.

5. ABl ma obowigzek zgtaszaé na pismie ADO wszelkie potrzeby lub zauwazone
niedociagniecia w zakresie zapewnienia bezpieczenstwa systemu informatycznego.

6. O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik
obowigzany jest niezwiocznie poinformowad ABI lub Burmistrza.

7. W przypadku, gdy system zabezpieczen wskazuje zaistnienie zagrozenia,
uzytkownicy sg zobowigzani bezzwtocznie powiadomié o tym fakcie ABI, ktory po
jego usunieciu sprawdza system i przywraca go do peinej funkcjonalnosci.

8. ABI jest odpowiedzialny za aktywowanie ipoprawne konfigurowanie
specjalistycznego oprogramowania monitorujgcego wymiane danych na styku:

- Sieci lokalnej
- Stanowiska komputerowego uzytkownika systemu ipozostatych urzadzen
wchodzacych w sktad sieci lokalnej

9. Ochrona systemu informatycznego uzywanego w urzedzie polega na:

1/ ochronie przez identyfikator,
2/ ochronie za pomocg hasta,
3/ przydzielaniu praw.

10. Bezwzglednie zakazuje sie uzytkownikom samowolnego korzystania z prywatnych
lub pochodzacych ze zrodta innego niz miejsce pracy nosnikdw informacji
{magnetycznych, optycznych, urzadzen podigczanych do stacji roboczych).
Korzystanie z takich nosnikdw moze mieé¢ miejsce wytacznie po uzyskaniu zgody
ASl, po uprzednim sprawdzeniu nosnika informacji priez AS| pod wzgledem
bezpieczenstwa dla systemu informatycznego.

11. Bezwzglednie zabrania sie uzytkownikom tamania lub obchodzenia zabezpieczen
systemow informatycznych. 0 kazdym przypadku znalezienia fuki

w zabezpieczeniach uzytkownik ma obowigzek powiadomié ABI oraz Burmistrza

VIl Zasady i sposéb odnotowania w systemie informacji o udostepnianiu danych
osobowych.

1. W komdédrce organizacyjnej w ktorej przetwarzane sg dane osobowe prowadzi sie
rejestr. w niektérych aplikacjach mozliwe jest odnotowanie informacji o odbiorcach
danych z tego systemu.

2. Odbiorca danych jest kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:

1/ osoby, ktérej dane dotycza,




10.

11.

12.

1/ poprawnos¢ logowania sie do systemu w zaleznosci od posiadanych uprawnien
(zasymulowaé prace wszystkich typdw uprawnien uzytkownika)

2/ poprawnosé dziatania wszystkich elementéw aplikacji (menu, zestawienia,
formularze, raporty)

Poprawno$c funkcjonowania aplikacji polega na symulacji dziatania wykonujace
nastepujace operacje:

1/ wprowadzania danych osobowych;

2/ edytowania danych osobowych;

3/ wyszukiwania danych osobowych;

4{ wydruku danych osobowych

Przeglad przeprowadza projektant nowego systemu w obecnosci ABI.

Za prawidtowos¢ przeprowadzania przegladdw ikonserwacji systemu odpowiada
ABI.

Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajgcych utrzymac funkcjonalnosé
systemu w dynamicznie zmieniajgcym sie Srodowisku pracy.

Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegiadu
dziatania systemu w zmienione] konfiguracji w warunkach testowych na testowej
bazie danych na podobnych zasadach jak ma to miejsce w przypadku przegladu
oprogramowania.

BURMIGTRZ

mgr M j Sitarek




